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Der grof3e Hintergrundbericht:
DSGVO und Business E-Mail Compromise

assen Cyber-Schaden hochschnellen




Business E-Mail Compromise (BEC) iberholt zum ersten Mal Ransomware und Datenschutzverletzungen
als Ursache von Cyber-Schéden, so der aktuelle AIG EMEA' Cyber-Schadenreport. Nahezu ein Viertel
der gemeldeten Schéden aus dem Jahr 2018 lief3 sich demnach auf Business E-Mail Compromise
zuriickfihren. Im Vergleich zum Vorjahr (2017) bedeutet dies einen Anstieg um 11 %. Ransomware,
Datenschutzverletzungen durch Hacker und durch Fahrlassigkeit von Mitarbeitern sind dem Bericht
zufolge die anderen hauptséchlichen Ursachen von Cyber-Sicherheitsvorféllen.

BEC? hat in diesem Jahr unter einer neuen Kategorie Eingang in den Bericht gefunden,
zuriickzufiihren auf die hohe Anzahl an BEC-Vorfdllen, die in den letzten 12 Monaten Auf einen Blick

bei AIG gemeldet wurden. * Business E-Mail Compromise ist nun

In den meisten Féllen ging die Geféhrdung von einer Phishing-E-Mail aus, die einen die héufigste Urscx.:he fir Schaden
Link oder Anhang enthielt. Wenn der Empfénger den Inhalt einer Phishing-E-Mail nicht durch Cyber-Ac?grlfFe, %efo|g(; V‘?r} o
erkennt und die verlinkten Objekte anklickt, erméglicht er den Hackern das Eindringen Ransomware, die zunehmend zielgerichtet

in den Posteingang des Benutzers. Die meisten Benutzer kennen zwar die Gefahr, die Und.geschoﬂsschcdlgend st Und. .
Betriebsunterbrechungskosten mit sich

bringt. Die Folgen von Cyber-Angriffen
werden weiterhin stark von menschlichem

von Phishing-E-Mails ausgeht, aber es gibt immer noch viele Benutzer, die einem Link
folgen, der den Empfénger zu einer gefélschten Anmeldeseite fihrt. Sobald das Opfer

seine Anmeldedaten eingibt, werden sie vom Cyber-Kriminellen erfasst, sodass dieser Versagen beeinflusst.

sich dann problemlos beim E-Mail-Konto des Opfers anmelden kann. Die Branche fiir Professionelle
Der Tater kann dann E-Mails mit der E-Mail-Adresse des Opfers senden und Dienstleistungen (z. B. Architekten,
empfangen und auf alle Informationen im E-Mail-Posteingang des Opfers zugreifen. Rechtsberatung, Makler etc.) ist

inzwischen am héufigsten von Cyber-
Angriffen betroffen. Gleich darauf folgt
der Bereich der Finanzdienstleistungen.
Cyber-Vorfélle verteilen sich jedoch auf
alle Branchen, was zeigt, dass keine
Branche gegen Cyber-Angriffe immun ist.

In vielen Féllen wird die BEC durch Schadsoftware verscharft, die versucht, weitere
Kontakte aus dem Posteingang des Empféngers in den Betrug zu involvieren. BEC-
Angreifer fokussieren beispielsweise héufig Einzelpersonen, die fir die Uberweisung
von Zahlungen verantwortlich sind, mittels gefélschter Konten, indem sie sich als
Fihrungskraft eines Unternehmens oder als Lieferant ausgeben und Uberweisungen,

Steuerunterlagen und /oder sonstige sensible Daten verlangen.
9 / ¢ ¢ Der Trend einer steigenden Héufigkeit

von Cyber-Vorfdllen setzt sich auch
2018 weiter fort. Insgesamt wurden
im vergangenen Jahr genauso viele
Vorfélle gemeldet wie in den beiden
vorangegangenen Jahren zusammen.

Abb. 1 Cyber-Schadenmeldungen bei AlIG EMEA (2018) - nach Ursache

23 % Gefdhrdung durch Business E-Mail Compromise (BEC)

18 % Ransomware

14 %

Datensicherheitsverletzungen durch Hacker

Methodik

Datensicherheitsverletzungen aufgrund nachlassigen Zwischen 2013 und Dezember 2018

14 %
Verhaltens eines Mitarbeiters (z. B. Versand falscher Daten)

fihrte AIG eine Analyse bei mehr als
1.100 EMEA-Cyber-Schéden durch. Die

8 % . . .
Ergebnisse dieser Analyse geben einen

Identitétsbetrug

allgemeinen Einblick nur fir diesen Bereich.
Sonstige Virus-/Malware-Infektionen Insofern gilt es zu beriicksichtigen, dass
auch andere Industriezweige und Branchen

6%

5% Systemausfall/-unterbrechung von zahlreichen und schwerwiegenden

Schédden betroffen gewesen sein kénnen.

Physischer Verlust oder Diebstahl von Speichermedien In 2018 entsprach die Zahl der AIG

o,
5% (z. B. gestohlene Laptops)

gemeldeten Cyber-Schéden im Grofen
und Ganzen dem Pramienwachstum fiir
4% o dieses Produkt.

3%

Sonstige Cyber-Erpressungen (keine Ransomware)

*Denial-of-Service-Angriffe, rechtliche /regulatorische Verfahren durch VerstéBe gegen Datenschutzvorschriften

! Europa, Middle East & Afrika
Zuvor fielen solche Angriffe unter den Bereich , Sonstige Sicherheitsprobleme/unberechtigte Zugriffe”.
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Andere Attacken konzentrieren sich auf den Inhalt im Posteingang
des Empfangers, um Kunden- und Mitarbeiterdaten einschlief3lich
personenbezogener Daten zu erlangen. Sie kénnen auch auf

vertrauliche Unternehmensinformationen abzielen wie zum Beispiel
Geschéftsgeheimnisse. Die meisten sind jedoch durch finanziellen
Gewinn motiviert.

.Letztlich steckt hinter vielen dieser Angriffe organisiertes Verbrechen”,
so Jonathan Ball, Partner bei Norton Rose Fulbright. , Sie sind nicht
daran interessiert, personenbezogene Daten zu stehlen und sie im
Darknet zu verkaufen. Es ist rein finanzieller Betrug.”

BEC-Angriffe sind haufig erfolgreich, weil sie mithilfe von Techniken
aus dem Social-Engineering E-Mails erstellen, die rechtmaBig
aussehen. Selbst gréBBere Unternehmen kénnen auf Betrug
hereinfallen, erklart Jose Martinez, Vice President of Financial

Lines Major Loss Claims bei AIG, EMEA. Er empfiehlt, mehr in die
Schulung der Mitarbeiter zu investieren, damit sie gefélschte E-Mails
besser erkennen. ,Wir sehen immer noch ein iiberraschend hohes
AusmafB dieser Betrugsarten — selbst bei sehr groBen Unternehmen.
Man kénnte meinen, dass jeder Finanzvorstand eines grofien
Unternehmen inzwischen davon gehért haben sollte, aber es
geschieht immer noch.”

Die Cyber-Police bietet Schutz bei Business E-Mail Compromise und
Identitdtsbetrug und Gbernimmt die Kosten fir eine [T-forensische
Untersuchung, um festzustellen, ob das System des Versicherungsnehmers
infiziert wurde, und die entsprechenden Daten zu identifizieren. Sie
umfasst auch die Kosten fiir die Rechtsberatung in Bezug auf die Melde-
und Benachrichtigungspflichten gegeniiber betroffenen Personen und
Aufsichtsbehdrden, obwohl der Versicherungsschutz fisr finanzielle
Verluste durch kriminelle Aktivitéten oft eingeschrénkt ist.

,Die Untersuchungen dieser Vorfélle werden immer teurer”, erklért
Mark Canmillo, Leiter Cyber fir EMEA bei AIG. ,Wenn sich ein Angreifer
Zugriff auf die Mailbox verschafft hat, muss griindlich untersucht
werden, auf welche Informationen er méglicherweise Zugriff hat und ob
dadurch die DSGVO-Vorschriften verletzt wurden.”

Obwohl Finanzdienstleistungsunternehmen die ersten K&ufer von
Cyber-Versicherungen waren und auch den gréfiten Industriezweig
bilden, &sst sich 2018 feststellen, dass die Zahl der gemeldeten
Sché&den bei Unternehmen des Dienstleistungssektors anstieg. Dieser
Bereich ist auch am anfélligsten fir Business E-Mail Compromise.

Im Jahresvergleich stieg die Zahl der Schadenfélle in diesem Bereich
einschlieBlich Anwaltskanzleien und Steuerberatern, von einem Jahr
auf das néchste von 18 % auf 22 %.

Abb. 2 Cyber-Schadenmeldungen bei AIG EMEA (2018) - nach Branche

22 % _ Professionelle Dienstleistungen
15 % - Finanzdienstleistungen
12 % - Unternehmensdienstleistungen
9 % - Einzel- / Grof3handel
8 % - Herstellung/Produktion
8% - Offentliche und gemeinnitzige Einrichtungen
7 % - Kommunikation, Medien und Technologie
4% . Hotels, Gaststatten und Freizeit
3% I Transport
3% I Energie
3% I Sonstige Branchen/Dienstleistungen
3% I Gesundheitswesen (Krankenhduser, Pharmazeutische Industrie)
2% I Sonstiges*

*Nahrungsmittel und Getréinke, Bauwesen, Bildung

Hinweis: Aufgrund rundungsbedingter Abweichungen ergeben die Werte méglicherweise keine 100 %

Canmillo ist der Meinung, dass solche Unternehmen aufgrund von
mangelnder Erfahrung beim Thema Cyber-Sicherheit anfélliger

fir BEC sein kénnten. ,Die Kriminellen gehen dorthin, wo sie

das meiste Geld machen kénnen”, sagt er. ,Da Unternehmen im
Finanzdienstleistungsbereich einer starken Regulierung unterliegen,
haben diese tendenziell bessere Kontrollen als Unternehmen
anderer Branchen. Dies umfasst auch die Professionellen
Dienstleistungen, z. B. Architekten, Rechtsberatung, Makler etc.”

Er geht davon aus, dass mit Inkrafttreten des Gberarbeiteten
technischen Standards im Rahmen der Zahlungsdiensterichtlinie
(Payment Services Directive, PSD2) die Haufigkeit von BEC-
Angriffen méglicherweise sinkt. Gemaf3 der Richtlinie missen
Zahlungsdienstleister die Anforderungen fir eine starke
Kundenauthentifizierung (Strong Customer Authentication, SCA)
und den Zugriff Dritter auf Bankkonten erfillen, was Betriigern das
Stehlen und Umleiten von Geldern erschweren dirfte.

Schlechte Passworthygiene ist ein immer wiederkehrendes

Problem fir Unternehmen, die von BEC betroffen sind. Cyber-
Kriminelle nutzen die Unternehmen aus, die bei den Microsoft
Office 365 Standardeinstellungen nicht alle erforderlichen
Sicherheitsfunktionen, wie die Multi-Faktor-Authentifizierung,
aktiviert haben. Das ist nach wie vor ein &uBerst haufiger Vorfall,
der laut Kathy Avery, Financial Lines Major Loss Adjuster, AIG, fast
taglich dem AIG Cyber-Schadenteam gemeldet wird.
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,Fur Unternehmen, die von BEC betroffen sind, kann dies einen
grofien Reputationsschaden bedeuten”, féhrt sie fort. , Fiir viele
Unternehmen stellt die Benachrichtigung ihrer Kunden nach einem
Angriff eine grofBe Hiirde dar. Und oft stellen sie den Angriff nur
fest, weil ihre Kunden Spoofing- und Phishing-E-Mails erhalten, die
scheinbar vom Versicherungsnehmer stammen und eine Folge

des BEC sind.”

Die Sicherheitsbedenken rund um Passwérter und Multi-Faktor-
Authentifizierung sind ernst zu nehmen. Dennoch bleibt es eine
Tatsache, dass viele einfache Angriffe verhindert werden kénnten,
indem das Bewusstsein der Mitarbeiter fir Phishing-E-Mails
verbessert und ein klarer Prozess fir den Umgang mit verdéchtigen
E-Mails implementiert werden.

Das Segment der Finanzdienstleistungen ist heute der zweite
Bereich, der fir die meisten Cyber-Schadenmeldungen
verantwortlich ist. Nach dem bisherigen Spitzenplatz ist dieser

Der Faktor Mensch

Menschliches Versagen und Verhaltensweisen sind nach wie
vor wesentliche Treiber fiir Cyber-Schaden. Entgegen der
Empfehlung vieler Unternehmen verwenden Mitarbeiter oft
schwache Passwérter oder dieselben Passworter fisr mehrere
Anwendungen.

,Ein Unternehmen, das wir versichern, hat einen Angriff auf
seine Systeme vereitelt, nachdem es einen Angreifer in seinem
System festgestellt hat”, sagt Kathy Avery in London. ,Das
Unternehmen beschloss, alle Passworter zuriickzusetzen und
bat alle Mitarbeiter, neue Passwérter anzulegen. Dennoch
konnte es den Eindringling nicht loswerden. Erst der zweite
Versuch mit zuféllig generierten Passwértern fir jeden Benutzer
war erfolgreich und man schaffte es schlief3lich, den Zugriff

zu unterbinden.”

Im diesjéhrigen AIG Schadenreport haben sich die
Schadenmeldungen wegen Fahrldssigkeit von Mitarbeitern
von 7 % auf 14 % verdoppelt. Die Schaden werden dadurch
ausgeldst, dass Mitarbeiter E-Mails mit Unternehmensdaten an

falsche Adressaten senden oder Laptops und andere technische

Gerdte verlieren. Auf3erdem hat seit Inkraftireten der DSGVO
die Zahl der Meldungen solcher Vorfélle zugenommen.

+Wir beobachten, dass z. B. Anhénge vor dem Versenden an

E-Mails oft nicht iberprift werden. Der Absender denkt, dass

er nur einen einzelnen vertraulichen Satz personenbezogener
Daten verschickt, versehentlich aber eine viel gréflere Menge

vertraulicher personenbezogener Datensétze versendet”, sagt
Jonathan Ball.

Bereich im Jahr 2018 fiir 15 % der Schadenfdlle verantwortlich,
nach 18 % im Vorjahr. Die Prozentsétze spiegeln jedoch nicht die
gesamte Entwicklung wider. Tatséichlich hat sich die Gesamtzahl
der Schadenmeldungen von Finanzdienstleistern zwischen 2017
und 2018 sogar nahezu verdoppelt. Dies zeigt, dass die Branche
trotz ihres héheren Schutzniveaus bei Cyber-Risiken immer noch ein
haufiges Ziel ist.

Gleiches gilt fir das Hotel-, Gaststétten- und Freizeitgewerbe.

Die Zahl der realen Schadenflle hat sich im Jahr 2018 erneut
nahezu verdoppelt, obwohl sie im Jahresvergleich von 5 % auf 4 %
zuriickgegangen ist. ,Wir sehen viele Vorfélle im Zusammenhang
mit Kundenbindungsprogrammen, wobei in der Regel Hotellerie
und Gastronomie sowie Fluggesellschaften betroffen sind”,

sagt Ball. ,Viele der Handelsmarken aus dem Hotel- und
Gastronomiegewerbe sind Franchise-Unternehmen. Sie teilen

ihre Kunden- und Buchungsdaten und oft kénnen weltweit alle im

Hotelverbund auf diese Daten zugreifen.”

Ein weiterer typischer Fehler fritt bei der Anwendung von Excel-
Tabellen auf. ,Viele Mitarbeiter verstehen die Funktionsweise
von Excel nicht. So kommt es zum Beispiel vor, dass sie die
Filter-Schaltfléche aktiviert haben und daher nur bestimmte
Daten im Arbeitsblatt auf ihrem Bildschirm sehen”, sagt

Ball. ,Wenn sie dann das Dokument versenden, ohne die
Filterfunktion wieder zu deaktivieren, kann der Empfénger ganz
leicht viele weitere Daten sehen. Wir haben vor kurzem einen
derartigen grofen Sicherheitsvorfall bei einer Bank behandelt.”

Es gibt viele Nachlassigkeiten und Fehler, die sich nach wie
vor unverdndert einschleichen”, fahrt er fort. , Die Leute klicken
immer noch stéindig auf Phishing-E-Mails, trotz Schulung.

Und eines der Dinge, die die Kosten fiir die Behandlung von
Schadenféllen wirklich in die Hshe treiben, ist die Nutzung der
Firmen-E-Mail durch Mitarbeiter fir private Angelegenheiten,
insbesondere fir private Finanzangelegenheiten. Zusétzlich
steigen die Kosten fir notwendige Meldungen an die
zustdndigen Aufsichtsbehdrden und die Benachrichtigung der
Betroffenen.
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Anstieg gezielter Ransomware

In 2017 fishrten Cyber-Schaden durch Ransomware mit 26 % aller
Schadenmeldungen die Statistik an. Die Zahl ist 2018 allerdings nur
geringfigig auf 18 % zuriickgegangen. Wie jedoch schon in der
AIG Schadenstudie im letzten Jahr prognostiziert, zeigt sich, dass
Ransomware- und Erpressungsangriffe gezielter werden, wobei
der Angriff auf einen internationalen Aluminiumproduzenten in
Norwegen eines der bekannteren Beispiele ist.

Das Unternehmen wurde Opfer eines schwer zu entdeckenden
Ransomware-Angriffs, der als ,LockerGoga” bekannt ist.
Cyber-Kriminelle erhielten damit Zugriff auf die Netzwerke des
Unternehmens. Das Unternehmen war gezwungen, die Produktion
in mehreren Werken in Europa und den USA zu stoppen und auf
manuelle Abldufe umzustellen, um das Problem einzudédmmen.
Weitreichende Betriebsunterbrechungen waren die Folge.

Die Entscheidung, ob eine Lésegeldforderung oder Erpressungsgeld
bezahlt werden muss, héngt weiterhin sowohl davon ab, wie gut
eine Organisation ihre Daten gesichert hat, als auch von dem
erwarteten Umfang einer méglichen Betriebsunterbrechung. , Die
Auswirkungen von Ransomware kénnen erheblich gemildert werden,
wenn es bewdhrte Prozesse fir die Datensicherung durch Backups
gibt”, so Avery. ,Leider ist dies aber nicht iberall gewéhrleistet.”

In der Zwischenzeit hat die Héhe der Lsegeldforderungen
zugenommen. Die anféinglichen Betrége, die von WannaCry-
Ransomware-Angreifern gefordert wurden, lagen zwischen 300
und 600 US-Dollar. Dahingegen gab es im Jahr 2018 Félle, bei
denen Cyber-Kriminelle Zehntausende von Dollar, Euro oder Bitcoin

forderten. Unterdessen sind die mit solchen Angriffen verbundenen

Kosten fiir Betriebsstérungen und -unterbrechungen gestiegen.
Und in Zeiten der DSGVO besteht auBBerdem die Notwendigkeit
festzustellen, ob sensible Daten gefdhrdet wurden.

“2018 haben wir mehr Cyber-Erpressungen gesehen. Auch sind
die Kosten fiir die Wiederherstellung der Systeme gestiegen”, so
Canmillo. ,Selbst wenn man Lésegeld zahlt, um die Dateien zu
entschlisseln, ist es ein sehr aufwendiges Verfahren. Denn man
muss erneut iberpriifen, ob die Entschlisselung funktioniert und
muss dann die Daten isolieren, um sicherzustellen, dass sie nicht
erneut infiziert werden. AuBBerdem missen alle Dateien bereinigt
werden, bevor man alles neu installiert. Das ist sehr tever und stért
den Unternehmensablauf enorm und sollte nur als letztes Mittel
eingesetzt werden, dort wo es gesetzlich zuldssig ist.”

Er geht davon aus, dass die Zahl der Schadenanspriiche durch
Cyber-Angriffe aufgrund von Betriebsunterbrechungen weiterhin
stark steigen wird, da Lésegeld- und Erpressungsangriffe
gezielter werden. Hinzu kommt, dass Versicherungsnehmer ihren
Versicherungsschutz besser kennen.

.Wir erwarten einen Anstieg der Schadenfdlle auf globaler
Ebene”, sagt Camillo. ,Gezielte Vorfélle, wie der Angriff

auf den norwegischen Aluminiumkonzern, kénnten 2019

ein gréferes Problem werden. Die schnelle Ausbreitung von
Schadsoftware oder der Angriff auf einen kritischen Dienstleister
durch staatlich geférderte Akteure kénnte zu weitreichenden
Betriebsunterbrechungen fihren und eine Vielzahl von Branchen
betreffen, und méglicherweise auch erhebliche Sachschéden
verursachen.”
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Schadenhaufigkeit und DSGVO-Effekt

In 2018 gab es im Hinblick auf die Schadenfrequenz einen
ausgeprégten ,DSGVO-Effekt”, mit einem sprunghaften

Anstieg der Meldungen nach Inkrafttreten der EU-Datenschutz-
Grundverordnung im Mai 2018. Die neuen Vorschriften und
strengen Richtlinien zur Meldung von Datenschutzverletzungen fihrt
zu rechtzeitigen Benachrichtigungen der Kunden.

.Es gibt eine sehr strenge Frist, vor allem was die Meldung an die
Aufsichtsbehérde betrifft. Das hat einen Anstieg der Anfangskosten
zur Folge”, sagt Avery. ,In unserer Versicherungspolice bieten

wir einen 48- oder 72-stindigen Zeitraum, in dem wir die
Anfangskosten tragen. Fir diesen Zeitraum stellen wir eine

erhdhte Schadenaktivitét fest. Dariiber hinaus sind die Kosten

fir Rechtsberatung, Forensik und IT gestiegen, was zu héheren
Auszahlungen im Rahmen der Police fihrt.”

Knapp 20 % der bei der AIG im Jahr 2018 eingegangenen
Schadenmeldungen beinhalteten eine DSGVO-Meldung, wobei
die Kosten im Vergleich zu Schadenféllen, bei denen es keine
Meldung iber eine Datenschutzverletzung gab, wesentlich héher
waren. Die Schadenaktivitdten aus unserer Notruf-Hotline haben
bei Schadenfdllen, bei denen die betroffenen Personen und/

oder die Datenbehérde benachrichtigt wurde, um iber 50 %
zugenommen, wobei die Versicherungsnehmer rechtliche Beratung
und Unterstitzung bei der Vorbereitung ihrer aufsichtsrechtlichen
Meldungen erhalten haben.

Wir sehen auf unsere Kanzlei viel Arbeit zukommen und auch
hsohere Gebiihren fir Versicherungsnehmer und/oder Versicherer
fir die Bearbeitung von DSGVO-VerstéfBen, selbst bei wirklich sehr
geringfigigen Datenschutzverletzungen”, sagt Jonathan Ball von
Norton Rose Fulbright. ,Kleinere Verstdf3e hatte vor der DSGVO ein
Unternehmen wohl allein ohne externe Rechtsanwélte behandelt.”

In Europa gibt es bei den Meldungen iber DSGVO-
Datenschutzverletzungen ein klares Nord-Sid-Gefélle, wobei
Nordeuropa fiir die iberwiegende Mehrheit der Meldungen
verantwortlich ist. Dies deutet auf eine unterschiedliche Compliance-
Kultur hin. Beispielsweise fihrten in Irland 48 % der gemeldeten
Vorfélle zu einer Meldung an eine Aufsichtsbehérde, wihrend

in Spanien weniger als 10 % der Vorfélle gemeldet wurden. Die
DSGVO kann auch fisr Kunden gelten, die in Landern auferhalb
Europas ansdssig sind. Dies wird durch eine Zunahme der
Meldungen aus dem Nahen Osten und Afrika bestétigt. Hier gab es
in den letzten 12 Monaten mehr Schéden.

Betrachtet man die Cyber-Statistiken nach Regionen so zeigt sich,
dass die Meldungen aus Belgien, den Niederlanden, Deutschland,
Frankreich und Irland in den letzten 12 Monaten deutlich
zugenommen haben, ebenso wie die Anzahl der gemeldeten

Schéden aus Schweden und Griechenland.
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VO ra USSChO U end: Te n d enzin RIChtU n g Abb. 3 Cyber-Schadenmeldungen bei AIG EMEA (2013 - 2018) -

explizitem Versicherungsschutz nach Velumen
2013 2014 2015

- . oL 02% 2% 7%
Der langfristige Trend einer zunehmenden Schadenhéufigkeit

hat sich auch 2018 wie in den letzten finf Jahren fortgesetzt,
was sowohl das Wachstum als auch die Reife des AIG Cyber-
Portfolios als auch die zunehmende Sensibilisierung von Kaufern
und das bessere Wissen iber den Umfang des Produktes

widerspiegelt. Da Cyber fir viele Unternehmen zu einem immer
gréBeren Risiko wird, werden die erwarteten Schéden unserer
Erfahrung nach sowohl in der Haufigkeit als auch in der Schwere
Uber verschiedene Branchen hinweg weiter zunehmen.

2018
45 %

2016-17
46 %
Camillo stellt eine fortgesetzte Tendenz in Richtung explizitem

Versicherungsschutz bei Kunden fest, die sicherstellen wollen,
dass ihre Versicherungspolice den erwarteten Schutz bietet. ,Es
gab in der letzten Zeit in der Presse einige Fehleinschatzungen
tber den Cyber-Versicherungsschutz.”

.Was unsere Schadenzahlen deutlich zeigen ist, dass mehr

Menschen die Deckung kaufen und das Produkt sich am Bedarf
unserer Kunden orientiert”, féhrt er fort. ,Es umfasst einen

sehr breiten und flexiblen Versicherungsschutz und es ist sehr
einfach, uns ber die Hotline iiber einen Vorfall zu informieren.
Kunden bevorzugen den expliziten Cyber-Versicherungsschutz,
der eine groe Bandbreite von Schéden abdeckt,

darunter Datenschutzverletzungen, Cyber-Erpressung und
Netzwerkunterbrechungen einschlieBlich externer Dienstleister
und Systemausflle.”
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Fallstudien zu Cyber-Schaden™

Hersteller erleidet Betriebsunterbrechung

Ein Angriff auf die IT-Systeme des versicherten Unternehmens
erfolgte durch ein sch&dliches Ransomware-Programm, bekannt
als ,Detractor”. Drei Server der IT-Infrastruktur waren betroffen,
was zur Verschlisselung der Dateien fihrte. Die verfigbaren
Sicherungskopien, die sich auf einem anderen Server befanden,
wurden geldscht - vermutlich von den Cyber-Kriminellen. Daher
konnten die betroffenen Systeme nicht durch die Sicherungskopien
wiederhergestellt werden.

Gleichzeitig forderten die Cyber-Kriminellen, dass das versicherte
Unternehmen ein Lésegeld zahlt, um das System zu entschlisseln.
Der Betrieb des Unternehmens war zum Erliegen gekommen, weil
er die betroffenen Systeme nicht wiederherstellen konnte. Das
Unternehmen konnte keine Lieferungen versenden oder Materialien
empfangen und war nicht in der Lage, Zahlungen zu tétigen oder
Forderungen einzuziehen.

Das Ziel der Ransomware war nicht, Informationen zu stehlen,

und es gab keinen Zugriff auf personenbezogene Daten. Am 10.
Tag des Vorfalls konnte das System wiederhergestellt werden,

und das Unternehmen konnte seine Geschéftstatigkeit wieder
aufnehmen. AIG ibernahm die Kosten fiir die Reaktion auf den
Vorfall und fir die umfangreiche Netzwerkunterbrechung, die auch
erhdhte Kosten fiir laufende und stornierte Bestellungen umfasste.

E-Mail-Konto bei Finanzdienstleistungsvermittler
kompromittiert

Der Versicherte, ein mittelstdndisches Dienstleistungsunternehmen,
wurde von mehreren Kunden auf einen Cyber-Vorfall aufmerksam
gemacht, die eine verddchtige E-Mail von einem Mitarbeiter des
Unternehmens erhalten hatten. Die E-Mail enthielt verschiedene
Links und eine angehéngte PDF-Rechnung, die die Empfénger
bezahlen sollten.

Erste Untersuchungen ergaben, dass das E-Mail-Konto des
Mitarbeiters kompromittiert worden war und eine Phishing-E-Mail
mit einer angehdéngten Rechnung an 5.500 E-Mail-Adressen
gesendet worden war. Das betroffene Unternehmen ergriff proaktiv
gegensteuernde Maf3nahmen, indem er die 720 E-Mail-Kontakte
des kompromittierten Kontos benachrichtigte und ihnen dringend
riet, das PDF-Dokument nicht anzuklicken. Die Passwérter sowohl
des kompromittierten E-Mail-Kontos als auch anderer Mitarbeiter
der Firma wurden geédndert.

AIG empfahl dem Unternehmen, vorsorglich die zusténdige
Datenschutzbehérde zu benachrichtigen, obwohl die einzigen
identifizierbaren Informationen nur die Namen und Arbeitsorte der
Empfénger waren. Der Empfehlung zugrunde lagen unter anderem
die Art des Unternehmens, einschlief3lich Verkauf von Cyber-
Versicherungsprodukten, und auch Reputationserwégungen.

*Die hier beschriebenen Szenarien dienen nur als Beispiele. Der Deckungsumfang der Versicherung unterliegt den Allgemeinen Bedingungen der Police.
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Netzwerkverletzung eines globalen Energie-
und Logistikunternehmens im Nahen Osten

Ende des letzten Jahres gab es bei einem versicherten Unternehmen
mehrere Brute-Force-Angriffe auf die Netzwerkinfrastruktur.
Cyber-Kriminelle erhielten, héchstwahrscheinlich iber seinen E-Mail-
Cloud-Host, Zugang zum Unternehmensnetzwerk. Die konkrete
Angriffsmethode wird aktuell noch untersucht. Das Netzwerk

des Unternehmens umfasst ca. 5.000 Endpunktgerdte. Nach der
Entdeckung wurden bei einer ersten Analyse etwa 2.900 eventuell
infizierte Einheiten identifiziert. Daraufhin waren alle Benutzer
gezwungen, ihre Passwérter zu édndern. AnschlieBend fihrte man die
Zwei-Faktoren-Authentifizierung ein.

Das versicherte Unternehmen wandte sich im Rahmen der
72-Stunden-Frist iber die Notfall-Hotline an die AIG Dienstleister.
Avufgrund staatlicher Vorgaben durfte das Unternehmen seine
Daten nicht auBBerhalb des Landes bearbeiten lassen, so dass sich
die IT-Forensik zunéchst auf die Beratung per Telefon und E-Mail
beschrénken musste. AIG konnte jedoch ein Team aus externen
Dienstleistern bereitstellen, das zusammen mit dem Unternehmen
Ermittlungen vor Ort durchfihrte.

Zundchst ging es vor allem darum, kompromittierte Zugangsstellen zu
identifizieren und diese fiir die Cyber-Kriminellen zu schlieBen. Nach
der Identifizierung konnte mithilfe der Netzwerkanalyse festgestellt
werden, wie die Angreifer Zugriff erhalten hatten. Dabei zeigte

sich auch, dass die Angreifer méglicherweise Zugriff auf E-Mail-
Konten und auf iber 2.000 Dateien mit personenbezogenen Daten
erhalten hatten, darunter auch vertrauliche Unternehmensdaten wie
Angebotsdaten, Projektdetails und Finanzkennzahlen.

Auch sechs Monate spéter laufen immer noch die Untersuchungen im
Hinblick auf eine mégliche Kompromittierung von E-Mail-Konten, ebenso
wie die Untersuchung und Analyse der infizierten Daten. Dafir fallen
weiterhin Kosten an und betragen derzeit iber 300.000 US-Dollar.

Einzelh&ndler getroffen von Ransomware und
Betriebsunterbrechung

Der Versicherungsnehmer ist ein internationaler Einzelhéndler mit
tber 100 Filialen und einem Online-Shop. Der scheinbar gezielte,
ausgekligelte Cyber-Angriff erfolgte, wihrend das Unternehmen
einige Anderungen an den IT- und Datenspeichersystemen vornahm.
Dabei wurden alle Dateien verschlisselt, auch die, die in der Cloud
gespeichert waren. Die Cyber-Kriminellen forderten L&segeld fiir die
Bereitstellung eines Entschlisselungscodes.

AIG hat sofort unterstitzt und Kontakt zu externen Dienstleistern
hergestellt, die fir einen léngeren Zeitraum ununterbrochen vor Ort
Beistand geleistet haben. Sie arbeiteten sofort an der Sicherung des
Systems und versuchten, unverschlisselte Daten abzurufen. Dies
erwies sich als sehr schwierig und war nicht in einem Zeitrahmen zu
erreichen, der die Wiederaufnahme des normalen Geschéftsbetriebs
erméglichte. Die Filialen konnten zwar weiterhin mit manuellen Kassen
betrieben werden, aber es konnten die Bestdnde in den Geschdéften
nicht aufgefiillt und Online-Bestellungen nicht bearbeitet werden, was
zu einer erheblichen Betriebsunterbrechung fihrte.

Zunéchst wollte sich das Unternehmen nicht mit den Cyber-Kriminellen
auseinandersetzen. Aber nachdem es sein Geschéft Gber léngere

Zeit nur stark eingeschréinkt betreiben konnte, entschloss es sich

doch, das verlangte Lasegeld von 150.000 US-Dollar in Bitcoin zu
zahlen. Nachdem das Lésegeld bezahlt worden war, wurde der
Entschlisselungscode zur Verfiigung gestellt, aber alle Dateien mussten
manuell mit dem Code entschlisselt werden - ein mithsamer und
kostspieliger Prozess, der von AlG entsprechend der Versicherungspolice
bezahlt wurde.

AIG bernahm auch die Kosten fiir die verschiedenen
Softwareanbieter des Versicherten firr zusétzliche Unterstitzung und
Ausrisstung, um den Entschlisselungsprozess voranzutreiben. Die
Deckung des Unternehmens belief sich auf 1 Mio. Pfund, was sich als
unzureichend erwies. Die Versicherungssumme wurde ausgezahlt, als
die Betriebsunterbrechungsschédden 550.000 Pfund Uberschritten.
Allein die Kosten fir die IT-Forensik Gberschritten 500.000 Pfund.

Wenngleich die IT-Untersuchung bestétigte, dass es keine Anhaltspunkte
dafir gab, dass personenbezogene Daten abgerufen oder extrahiert
worden waren, und auch die rechtliche Beratung feststellte, dass eine
Mitteilung an das ICO nicht erforderlich sei, waren die Kosten fir Rechts-
und IT-Beratung entsprechend den Bedingungen der Police gedeckt.
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Dieses Dokument behandelt nur Cyber-Schaden im Zusammenhang mit einem AIG Versicherungsprogramm. Das Vertrauen oder die Befolgung etwaiger in diesem Dokument enthaltenen Informationen, Vorschldge oder
Empfehlungen garantiert keinesfalls die Erfullung lhrer sich aus lhrer Versicherungspolice ergebenden Verpflichtungen bzw. solcher Verpflichtungen, die in sonstiger Weise méglicherweise in Geseizen, Bestimmungen oder
Vorschriften vorgesehen sind.

Der Zweck dieses Dokuments besteht allein darin, Informationen bereitzustellen, und Sie sollten nicht im Vertrauen auf die in diesem Dokument enthaltenen Informationen irgendwelche MaBnahmen treffen. Dieses Dokument ist kein
Ersatz fir Ihre eigenen Untersuchungen und die Einholung professioneller oder fachlicher Beratung. Es werden keine Gewdhrleistungen, Garantien oder Zusicherungen — weder ausdriicklich noch stillschweigend - beziiglich der
Richtigkeit oder Angemessenheit der in diesem Dokument angefihrien Zusagen geleistet. AIG Gberimmt keine Haftung, wenn dieses Dokument fir einen anderen als den vorgesehenen Zweck verwendet wird.

Die hier beschriebenen Szenarien werden nur als Beispiele angeboten. Die Deckung héngt vom jeweiligen Sachverhalt jedes Falls und den Bedingungen, Voraussetzungen und Ausschlissen der jeweiligen Versicherungspolice ab.
Jeder, der an den oben genannten Produkten inferessiert ist, sollie eine Kopie der Police anfordem, um eine Beschreibung des Umfangs und der Beschrénkungen der Deckung zu erhalten.

American International Group, Inc. [AIG) ist ein infernationales Versicherungsunternehmen. Mit der Kompetenz und Erfahrung von 100 Jahren bieten AIG Gesellschaften heute eine groBe Bandbreite an Sach- und
Unfallversicherungen, Lebensversicherungen, Altersvorsorgekonzepten und anderen Finanzdienstleistungen fiir Kunden in mehr als 80 Landern und Jurisdiklionen. Zu unseren unterschiedlichen Angeboten gehdren Produkie und
Dienstleistungen, die Geschafts- und Privatkunden dabei unterstiitzen, ihre Vermégenswerte zu schiitzen, sich gegen Risiken abzusichern und fir das Alter vorzusorgen. Stammaktien von AIG sind an der Bérse in New York notiert.
Weitere Informationen tber AIG finden Sie unter www.aig.com | Youlube: www.youtube.com/aig | Twitter: @AIGinsurance www.twitier.com/AlGinsurance | LinkedIn: www.linkedin.com/company,/aig.

AIG ist der Markefingname fur das weltweite Versicherungsgeschaft der American Infernational Group, Inc., das Sach- und Unfallversicherungen, Lebensversicherungen, Altersvorsorgeprodukte und allgemeine Versicherungsprodukie
umfasst. Weitere Informationen finden Sie auf unserer Website unter www.aig.com.

Alle Produkie und Dienstleistungen werden von Tochtergesellschaften oder verbundenen Untemnehmen der American International Group, Inc. erbracht bzw. zur Verfigung gestellt. Produkte und Dienstleistungen sind méglicherweise nicht
in allen Léndem und Jurisdiklionen verfiigbar. Der Deckungsumfang der Versicherung ist abhéngig von den Underwriting-Anforderungen und den jeweiligen Bedingungen der Police. Versicherungsfremde Produkte und Dienstleistungen
kannen von unabhangigen Dritien zur Verfigung gestellt werden.

AIG Europe S.A. ist ein Versicherungsunternehmen eingetragen unter R.C.S. Luxembourg Nummer B 218806, mit Hauptsitz in 35D, Avenue John F. Kennedly, L-1855 Luxembourg.

Chairman of the Board der AIG Europe S.A.: Jean-Marie Nessi

Hauptbevollméchtigter der deutschen Niederlassung: Alexander Nagler
AIG Europe S.A., Direkiion fir Deutschland, eingetragen im Handelsregister des Amisgerichts Frankfurt am Main unter HRB 112611, hat ihren Sitz in Neue Mainzer Strafie 46 — 50, 60311 Frankfurt, Deutschland, T +49 69 97113-0.
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